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基于网络平台的混合式教学法在密码学教学中的效果评价 
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摘  要：针对密码学课程的特点，通过网络平台设计了混合式教学法。为了得到教学的实施效果，从“教学方法、

教学内容、教学态度、教学环境、综合评价”5 个方面进行评价。评价结果显示使用混合式教学法以后，学生的

学习效果得到了提高。反馈结果提示我们：要不断地优化教学内容、教学方法；提高课堂掌控能力，引导学生学

习；团队合作提高效率，降低授课教师强度。这些结果为进一步提高密码学课程实践教学提供有用帮助。 
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Abstract: According to the characteristics of cryptography course, a hybrid teaching method was designed through 

the network platform. In order to get the implementation effect of teaching, the evaluation is made from five aspects: 

teaching method, teaching content, teaching attitude, teaching environment and comprehensive evaluation. The 

evaluation results show that students' learning effect is improved after using the blended teaching method. The feed-

back results suggest that we should constantly optimize the teaching content and teaching methods; improve the 

ability to control the classroom, guide students to learn; teamwork can improve efficiency and reduce the intensity of 

teachers. These results provide useful help for further improving the practical teaching of cryptography. 
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1  引言 

随着我国信息化工作的不断深入推进，“互联

网、云计算、区块链、大数据”等技术的发展，

互联网正成为我国未来经济社会发展的重要推动

力量。快速发展的信息化网络社会同时给人们的

生活带来了巨大的影响与变革。同许多社会行业

一样，教育行业也受到了信息化带来的各种影响。

基于互联网的各种信息化技术的出现对我国传统

的教育理念和方法不可避免地带来了挑战。如何

适应新形势下的变化，有效地促进教育服务水平

和提高教育质量，是摆在广大教育人员面前的一

个重要课题。 

高等教育承担着为社会培养优秀人才和智力

支持的责任，同时也是产生新的科学技术的重要

手段。高等教育处在教育行业的龙头，高等教育

的信息化程度也是各类教育中最高的。在管理方

面，所有的高校都建立了学校网站。大多数高校

利用校园网络建立了电子邮件系统、电子办公系

统等。在教学方面，大部分高校建立了不同程度

的资源库。大量多媒体设备的购入、装备，慕课、

翻转课堂、远程教育等信息化技术手段的大范围

使用，为新教学法的探索和实施提供了良好的物

质基础。目前我国大部分高校已经建立了较好的

信息化应用体系。 

2015 年 6 月，为实施国家安全战略，国务

院学位委员会和教育部联合下文，批准设立网络

空间安全一级学科。截至 2018 年，全国共有 122

所高校开设了网络空间安全相关专业。这些高校

成为我国信息安全人才培养的主要基地。密码学

课程是信息安全专业的重要必修课之一，在信息

安全人员培养方案中占据很重要的地位。目前各

高校对密码学课程的教学方法改革、内容的设置

及教材的建设进行了探索，取得了一些成果。但

密码学课程是数学、计算机、通信、管理等多学

科交叉的产物，它既具有深入的数学理论基础，

又具有很强的动手实践性[1]。这些特点导致在密

码学课程的教学中普遍存在学生难学、教师难教、

学生兴趣不高的现象[2]。因此，如何协调理论与

应用实践之间的关系以及如何合理组织教学，值

得进一步探索改进。 

河北大学自 2015 级设立信息安全专业开始，

就将密码学课程列为信息安全专业的核心课程。在

此背景下，为了提高密码学课程的授课质量，结合

应用日益广泛的网络化平台，河北大学采用了混合

式教学方法进行密码学课程的教学。本文结合河北

大学信息安全专业密码学课程的教学经验进行探

讨，并给出相关的教学总结和评价反馈，为信息安

全人才的培养贡献一些经验和思考。 

2  混合式教学法的定位和平台构建 

2.1  教学定位 

课堂讲授法是我国高等教育目前主要采用的

教学法。课堂讲授法具有成本低、效率高、目的

性强、通用性强的优点，但同时存在学生思维学

习被动、不利于记忆等缺点，由于我国高校教育

资源不足，优质资源紧缺的现状将长期存在，高

校师生比例过大的现状不能在短期内改变。另外，

我国高等教育资源的分配还是以应试教育为依据

的，这些特点正是课堂讲授法的优势。虽然近年

来出现了诸如慕课、微课、翻转课堂等新的教学

模式，但它们都有各自不同的适用范围，并且没

有从根本上代替课堂讲授法的主体地位。 

混合式教学是指对所有的教学因素进行合理

优化和组合，以达到教学目标的活动。具体地说，

就是在教学的开展过程中，将各种教学方法、教

学策略、教学模式、教学技术等教学因素进行有

机结合并熟练运用，最终达到混合学习的目的，

如课堂学习环境与网络学习环境的混合[3]、多种

学习的评价方法混合[4]等。本文建立的基于网络
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平台的混合式教学方法，在教学定位上仍坚持以

课堂教授法为主、在线自助学习为辅的混合学习

模式。授课教师根据教学的实际内容、教学目的

选择恰当的教学方法，引导学生利用网络平台进

行不同形式的学习。 

具体地说，基于网络平台的混合教学学习模

式是将传统的教学模式和网络模式进行合理安

排，构建特殊的教学过程帮助学生学习。在教学

内容上围绕原定计划展开，通过网络平台对学生

线上反馈、线下反馈调整教学环节的各个因素，

以利于学生的个性学习。例如，可以通过网络平

台线上或线下进行动态动画演示算法加密过程以

利于学生理解和复习，这在传统教学中是无法展

示的；还可以通过机械主义学习理论建构的问题

反馈学习模式，通过实时掌握学生的学习效果做

出调整，增加训练量等活动。 

2.2  网络平台的构建 

河北大学采用的是 MyCOS 教学质量管理

平台，如图 1 所示，其用户分布 600 余所高校。

该平台以课程教学为中心，利用网络进行教学

管理的数字化环境，实现了教学过程的信息化，

可以采用 PC 浏览器和手机等移动终端进行线

上和线下的学习与管理。该教学平台由多个模

块构成，主要包括教师上课信息及评价、课程

问卷反馈、智能助教等。 

 
图 1  平台全局菜单展示 

1) 教师上课信息及评价：教师在上课之前

需要建立课表、导入与课程相关的内容，使学

生明确这堂课的内容、目标等。 

2) 课程问卷反馈：教师在上课前设计好这

堂课的教学目标、采用的教学模式、板书及 PPT

设计等。在设计教学效果问卷调查时，通过“综

合评价、教学方法、教学内容、教学态度、教

学产出、教学环境”6 个方面进行评价和反馈。

学生对该堂课的及时反馈可以帮助教师了解学

生的学习状况，从而改进课程，帮助学生更好

地理解知识。 

3) 智能助教：教师可以利用平台的辅助手

段进行课前指导，课堂讲课资料展示及反馈、

课堂交互，课后复习及作业评阅。尤其针对学

生的个性化学习起到帮助作用，这是对目前以

讲授法为主的教学方法的有效补充。 

3  基于网络平台的混合式教学设计与评价 

3.1  教学任务设计 

《高等学校信息安全专业指导规范》[5]（以下

简称《规范》）是我国信息安全领域人才培养的体

系建设指导性规范文件。根据《规范》的要求，

本科阶段的现代密码学主要包括古典密码系统、

分组密码系统、序列密码系统、公钥密码系统、

Hash 函数、数字签名、认证协议、密钥管理等基

础内容，涉及内容广泛。学生通过这门课程的学

习掌握密码学的基本概念，有利于今后的进一步

学习。 

密码学是一门理论性和实践性较强的课程，

涉及多门学科知识，前置知识内容较多。一般应

放在本科三年级左右，此时，学生已经学会计算

机的相关基础知识、信息安全数学基础等理论知

识，具备进一步学习的知识储备。同时，学生拥

有一定的网络使用能力，可以完成教师分配的学

习任务。 

教学任务设计是教学实践环节的关键一步。
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混合式教学包括课堂教学和线上、线下教学。传

统的讲授法只能依靠教材，而基于网络平台的在

线教学可以将慕课、动画、视频、课件等资源进

行上传，将网络平台与讲授法结合，达到优势互补

的目的，从而实现混合式教学的思想和学习方式。 

下面以教学内容、教学方式为主线进行教学

任务设计。在设计时要综合考虑知识的严谨性、

趣味性、实用性。表 1 中给出了具体的教学任务

设计。 

混合式教学的评价是整个教学过程的重要组

成。从学生的反馈中发现教学的不足，调整教学

方法，有针对性地教学。对学生的形成性评价有

在线自评、在线自测、教学活动评价、互评的方

式。我们从“教学方法、教学内容、教学态度、

教学环境、综合评价”5 个方面作为衡量指标。

结合平台中提供的模块化问题模版，选择其中 12

项常用的评价指标作为形成性反馈评价，分别如

下。① 同其他课程相比，你认为这门课程难度如

何？② 你认为采用课件、视频等辅助手段对你的

学习是否有帮助？③ 你认为教材对你的学习是

否有帮助？④ 你是否同意授课教师对学生要求

标准高？⑤ 你是否认为授课老师设置的任务太

难？⑥ 你是否对授课教师的热情满意？⑦ 学校

的设施设备是否齐备？⑧ 教师是否能营造积极

的课堂氛围？⑨ 你对该课程是否有兴趣？⑩ 该

课程对你的后续学习是否有帮助？⑪ 你如何评

价自己在这门课中的表现？⑫  这门课的作业量

是否合适？我们将这12个评价指标分配到5个衡

量指标中，如表 2 所示。 

3.2  教学反馈评价 

为了获得学生对密码学课程的教学结果反

馈，我们对 2015 级、2016 级本科生各一个班级

展开教学效果反馈评价，参加人数均是 40 人。其

中，2015 级采用传统的讲授法，2016 级采用混合

式教学法，最后将两个年级的结果进行对比，结

果如表 3 所示。 

由于该课程是同一个教学组完成的，因此在

教学态度方面变化不大，没有在表中进行说明。

通过比较可知，2016 级学生对课程的满意度整体

提高。在主观的多项选择中，增加密码发展的历

史事例、照片、视频等材料，提高了学生对古典

密码的兴趣，采用观看算法动画视频、分解课程

任务等辅助教学方法增强了学生学习近代密码的

兴趣。这些辅助教学方法的采用增加了教学的内

容，使原本一些抽象的内容现在相对直观、易于

理解。但材料、课堂教学方法的准备需要占用教

师大量的课后时间，考虑到材料和内容的更新，

相比单一的讲授法，这种更多时间的付出现象是

持续存在的。在当前的形势下，教师是否有更

多的精力投入这样的教学中也是需要考虑的。

表 1 教学任务设计 

章节名称 教学内容 教学方法 

古典密码 简单密码、代换密码、置换密码 讲授为主，兴趣教学法相辅 

密码系统 分组密码、序列密码、公钥密码、Hash 函数 讲授为主，动画/算法演示相辅 

密码协议 数字签名、认证协议 讲授为主，慕课、任务驱动为辅 

密钥管理 分组密码密钥管理、公钥密码密钥管理 讲授为主，视频、项目教学法为辅 

表 2 评价指标 

衡量指标 教学方法 教学内容 教学态度 教学环境 综合评价 

评价指标 ②、⑫ ①、③、④、⑩ ⑥ ⑦、⑧ ⑤、⑨、⑪ 
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在以讲授法为主的教学设计中，教学环境的选

项中学生的整体体验反而下降了。我们分析可

能的原因是学生在漫长的教育过程中习惯了讲

授法，对待新事物能理解也愿意接受，但无所

适从者居多；另一个可能的原因是这些教学内

容的增加、辅助教学法的使用使授课教师对课

堂整体控制力下降。这就需要授课教师进一步

引导学生自主学习。 

在教学内容的反馈中，学生感兴趣的课程内

容顺序是古典密码、密码协议、密码算法、密钥

管理。由于古典密码在讲授时结合更多的历史事

例，容易激发学生的兴趣。同时，学生对大部分

的应用性内容也产生了浓厚的兴趣，尤其是通过

算法动画演示活跃了课堂的学习气氛。在综合评

价中，参与反馈的 2016 级同学参与度有了一定的

提高，通过将课程内容以任务的形式进行分解降

低了难度，并能较好地引导学生的学习，具有一

定的针对性。采用项目教学法使学生参与密钥系

统的管理，增强了学生的动手能力，提高了课堂

上学生与老师、学生与学生之间的交互能力。 

在最重要的总结性评价中，我们分析了学

生的期末考试测验成绩。试卷采用百分制，试

卷题目难易比按 1∶3∶6 分配，其中 60%是对

基础知识内容的考察、30%是对基本技能的考

察、10%是对知识灵活运用的考察。我们对数

据计算平均值、方差并进行了 T 检测[6]，结果

如表 4 所示。 

表 4 期末成绩结果比较 

 
2015 级 2016 级 

T检测 
平均分 方差 平均分 方差 

成绩 76 1.44 82 1.45 3.4 

 
通过表 4 的分析，可以得知，在进行混合式

教学后，学生的平均分有了提升。经过 T检验得

到两个班的差异值小于 0.001，表明数据存在显著

性差异。这说明采用混合式教学有利于学生的学

习。通过卷面分析，2016 级学生的基础知识掌握

情况相对以前有了一定提高，同时中等题目、高

难度题目的得分率也有不同程度的提升。 

通过纵向对比，发现学生的学习兴趣、学习

效果、业绩评价都有所提高，这些反馈结果给我

们带来了一些启示。 

1) 适当采用一些新的教学方法。密码学的教

学一直存在抽象、难以理解的现象，单纯依赖讲

授法不能提高学生的学习效率，需要授课教师不

断探索新的教学模式。同时，讲授法的地位没有

受到动摇，不能为了追求改革而改革。 

2) 增强授课内容的应用性。随着技术的不断

进步，一些密码学的知识内容和技术显得落后于

发展，这需要授课教师关注密码学理论和技术的

最新进展，将最新的成果引进课堂。同时结合企

业和社会的需求，补充更多应用相关的内容，缩

短人才培养的知识储备与社会、企业需要的差距，

实现学生与工作岗位的对接。 

表 3 教学指标评价 

2015 级 2016 级 

指标等级 A B C D 指标等级 A B C D 

教学方法 17% 38% 40% 5% 教学方法 20% 45% 29% 6% 

教学内容 5% 31% 58% 6% 教学内容 9% 41% 46% 4% 

教学环境 6% 43% 34% 17% 教学环境 10% 44% 37% 9% 

综合评价 8% 40% 45% 7% 综合评价 6% 50% 42% 2% 

注  A：十分满意；B：满意；C：一般；D：不满意 
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3) 增强与其他学科的联系。密码学是一个多

学科的交叉学科，跟其他学科有着密切的联系，

授课教师可以根据学院学科建设特点加强与相关

学科的联系。 

4  结束语  

基于网络平台的混合式教学有利于针对不同

的知识内容进行特定的教学。本文以密码学课程

为例，探讨网络平台、传统教学模式相结合的教学

模式在人才实践教学改革方面的影响。为了评估和

反馈混合式教学的效果，对比了两届学生的学习和

考试情况。从反馈结果得知混合式教学的多元化有

利于学生成绩的提高，但同时降低了学生的课堂体

验，容易给学生带来倦怠感，这需要授课教师积极

引导。在教师的反馈中，教师觉得混合式教学中教

学工作压力变大，需要投入更多的精力，可以通过

平台模块化、团队合作的模式提高效率，以降低教

师的工作强度。这些工作和总结为我们进一步完善

密码学课程实践教学体系提供了有用帮助。 
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